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                        Gesundheitseinrichtungen wecken Begehrlichkeiten
                    

                    
                        Gesundheitseinrichtungen sind ein hoch lukratives Angriffsziel, zählen doch Gesundheitsdaten zu den teuersten Datensätzen im digitalen Untergrund. Datenabflüsse sind aber auch gerade für politische Täter interessant. Eine Analyse der Lage.
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                        Der Security-RückKlick 2024 KW 14
                    

                    
                        KI-generierter Text im Dialekt weckt bei Opfern mehr Vertrauen, Agenda Ransomware in neuer Variante zielt auch auf Virtual Machine-Infrastrukturen, DoS-Angriffe sind immer häufiger politisch motiviert und Banking-Trojaner tarnt sich als McAfee-App.
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                        DoS, die unterschätzte Bedrohung
                    

                    
                        Denial-of-Service (DoS) ist eine der ältesten Angriffsmethoden und immer häufiger politisch motiviert. Die ENISA hat 310 Vorfälle gründlich analysiert, um das Verständnis dafür zu verbessern und gibt Empfehlungen für die Vorsorge und den Schutz.
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                        Dialekt weckt Vertrauen
                    

                    
                        Sprachmodelle, die auf generativer künstlicher Intelligenz basieren, geben mittlerweile Text muttersprachlichem Niveau aus und immer häufiger auch im Dialekt oder Slang. Das klingt vertrauenswürdig und erhöht die Erfolgschancen der Kriminellen.
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                        Why a Cloud Security Platform Approach is Critical
                    

                    
                        Explore how a cybersecurity platform with attack surface management and runtime protection capabilities can enhance your cloud security posture.
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                        Unveiling the Fallout: Operation Cronos' Impact on LockBit Following Landmark Disruption
                    

                    
                        Our new article provides key highlights and takeaways from Operation Cronos' disruption of LockBit's operations, as well as telemetry details on how LockBit actors operated post-disruption.
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                        Der Security-RückKlick 2024 KW 13
                    

                    
                        1,3 Mio. Dollar Preisgeld für 29 Schwachstellen vergab der Pwn2Own Vancouver, neue Version des NIST Security Frameworks mit mehr Governance, BSI hat Sicherheits-Check für KMUs entwickelt und 37 % der deutschen Exchange-Server sind „stark anfällig“.
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                        Earth Freybug Uses UNAPIMON for Unhooking Critical APIs
                    

                    
                        This article provides an in-depth look into two techniques used by Earth Freybug actors: dynamic-link library (DLL) hijacking and application programming interface (API) unhooking to prevent child processes from being monitored via a new malware we’ve discovered and dubbed UNAPIMON.
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                        Pwn2Own Vancouver 2024: Mehr Preisgeld und ein Tesla 3
                    

                    
                        An zwei spannenden Wettbewerbstagen gelang es den Teilnehmern des Pwn2Own Vancouver 29 Schwachstellen zu nutzen, um verschiedene Software und Produkte zu hacken. Insgesamt gab es mehr als 1.300.000 Dollar Preisgeld und einen Tesla 3.
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                        Das Cybersecurity Framework 2.0 betont Governance
                    

                    
                        Das Cyber Security Framework bietet seit zehn Jahren einen Rahmen als Hilfestellung für die Arbeit von Sicherheitsverantwortlichen. In der neuen Version hat die Governance eine wesentlich prominentere Position. Was bedeutet das für die Sicherheit?
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