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                        Die ZDI entdeckte eine DarkGate-Kampagne, bei der die Schwachstelle CVE-2024-21412 ausgenutzt wurde. Wir haben untersucht, wie der Bypass zusammen mit Open Redirects und Fake Installern zur Verbreitung von Malware führt.
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                        Jenkins, a popular open-source automation server, was discovered to be affected by a file read vulnerability, CVE-2024-23897.
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                        Earth Krahang Exploits Intergovernmental Trust to Launch Cross-Government Attacks
                    

                    
                        Since early 2022, we have been monitoring an APT campaign that targets several government entities worldwide, with a strong focus in Southeast Asia, but also seen targeting Europe, America, and Africa.
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                        Cyberbedrohungen auf Rekord-Niveau
                    

                    
                        Die Zahl der Cyberbedrohungen erreichte 2023 erneut ein Rekordhoch. Bei näherem Hinsehen zeigt sich aber, dass die Akteure nicht mehr auf Masse in ihren Angriffen setzen, sondern eher auf Qualität. Wir haben alle Trends im Einzelnen untersucht.
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                        Man sollte annehmen, dass USB-Sticks als Übertragungsmedium der Vergangenheit angehört. Doch nein, in Zusammenhang mit einer „guten Geschichte“ könnte der Stick wieder aktuell werden. Die gute Geschichte lieferte in der Praxis eine Bank.
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                        Explore two RPA and AI/ML use cases at HUD during the operational challenges of the longest US Government shutdown, a rigid legacy IT environment, and complex federal regulations.
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                        CVE-2024-21412: DarkGate Operators Exploit Microsoft Windows SmartScreen Bypass in Zero-Day Campaign
                    

                    
                        In addition to our Water Hydra APT zero day analysis, the Zero Day Initiative (ZDI) observed a DarkGate campaign which we discovered in mid-January 2024 where DarkGate operators exploited CVE-2024-21412.
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